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X

NETWORKS

Networks made easy!



11.03.2024

Leo Kiinne
Geschaftsfuhrer der CX-Networks GmbH
Seit 2015 in der Branche

inll f NG

X

NETWORKS

Networks made easy!



Redundanz im Netzwerk
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Doppelte
Hardware
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Linien-Topologie
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SHYOMLIN
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Kreistopologie
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SHYOMLIN
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Ausgabe

Ausgabe
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L2 Loops
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X

Ausgabe

Pult

Pult
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Ausgabe

Ausgabe
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222222222

Spanning-Tree Protocol

Das Netzwerk erkennt selber seine Topologie

Networks made easy!
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Warum sollten wir es verstehen?

Kann das Netzwerk das nicht selber entscheiden?

Networks made easy!
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LX-Rack 2

LX-Rack 1

Dimmer-City

FoH - LX
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BPDU

Protocol

Identifier
2 Bytes

Version
1 Bytes

Message
Type

1 Bytes

Flags

1 Bytes

Root ID

8 Bytes

Root Path Cost

4 Bytes

Bridge ID

8 Bytes

Maximum
Time
2 Bytes

. Forward
Hello Time Del
2 Bytes € ay
2 Bytes

5/22/2024
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Bridge ID

Bridge ID

Bridge
‘ Priority

2 Bytes

MAC-Adresse

6 Bytes

Bridge ID von einem Switch:

Prioritat: 32768 + MAC-Adress: 0000.0000.11M

5/22/2024

Bridge ID: 32768.0000.0000.1111
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Master-Wahl

Niedrigste Bridge-ID:

1

Niedrigste Prioritat

2

Niedrigste MAC-Adresse

5/22/2024

X

Networks made easy!
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Prioritat: 32768
MAC-Adresse: ffff.ffff.ffff

Bridge Election

Prioritat: 32768
MAC-Adresse:
cccce.cccce.ccce

Prioritat: 32768
MAC-Adresse:
bbbb.bbbb.bbbb

Prioritat: 32768
MAC-Adresse:
aaaa.aaaa.aaaa

Prioritat: 32768
MAC-Adresse:
eeee.eeee.eeee

Prioritat: 32768
MAC-Adresse:
5/221204ddd.dddd.dddd

Networks made easy!
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P ———T Networks male easy!

Prioritat: 32768

MAC-Adresse: ffit fit.fff  0PPD-bbbb.bbbb

Bridge Election

Prioritat: 32768
MAC-Adresse: CcCccc.cccc.cccc

CCcCcC.cccc.cccc

Prioritat: 32768
bbbb.bbbb.bbbb MAC-Adresse:

/__ bbbb.bbbb.bbbb
Prioritat: 32768

MAC-Adresse: daaad.adaaa.aaaa

daaa.aaaa.aaaa ;

Prioritat: 32768 eeee.eeee.eeee
MAC-Adresse: = —m—

eeee.eeee.eeee
Prioritat: 32768
MAC-Adresse: dddd.dddd.dddd

5221204ddd.dddd.dddd
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P ———T Networks male easy!

Prioritat: 32768

MAC-Adresse: ffit fit.fff  0PPD-bbbb.bbbb

Bridge Election

Prioritat: 32768
MAC-Adresse: daaa.aaaa.aaaa

CCcCcC.cccc.cccc

Prioritat: 32768
bbbb bbbb.bbbb G ey

bbbb.bbbb.bbbb
Prioritat: 32768
MAC-Adresse: aaaa.aaaa. aaaa
aaaY

Prioritat: 32768 eeee.eeee.eeee
MAC-Adresse: = —m—

eeee.eeee.eeee
Prioritat: 32768
MAC-Adresse: dadad.aaaa.aaaad

5221204ddd.dddd.dddd
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P ———T Networks male easy!

Prioritat: 32768
MAC-Adresse: ffff.ffff.fiff 9299.8438.43a8 1

Bridge Election

Prioritat: 32768
MAC-Adresse: daaa.aaaa.aaaa

CCCC.CCCC.CCCC
/ Prioritat: 32768
daaa.aaaa.aaaa

MAC-Adresse:

/__ bbbb.bbbb.bbbb
Prioritat: 32768

MAC-Adresse: dadaa.aaaa.aaaa

aaaY

Prioritat: 32768 gaaa.gaaa.aaaa
MAC-Adresse:  =——— ee——

eeee.eeee.eeee
Prioritat: 32768
MAC-Adresse: dadad.aaaa.aaaad

5221204ddd.dddd.dddd
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Networks made easy!

Prioritat: 32768
MAC-Adresse: ffff.ffff.ffff

Bridge Election

Prioritat: 32768
MAC-Adresse: cccc.cccc.ccce

Prioritat: 32768
MAC-Adresse: bbbb.bbbb.bbbb

Root-Bridge
Prioritat: 32768
MAC-Adresse: aaaa.aaaa.aaaa

Prioritat: 32768
MAC-Adresse: eeee.eeee.eeee

Prioritat: 32768
MAC-Adresse: dddd.dddd.dddd

5/22/2024 25
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Prioritat: 32768
MAC-Adresse: fc:70:d0:36:9b:f6

Beispiel 1

Prioritat: 32768 &}

MAC-Adresse: 32:2a:e5:a6:4d:7a fhJ Root-Bridge

Prioritat: 32768
MAC-Adresse: 06:5b:63:25:d9:48

Prioritat: 32768
MAC-Adresse: fe:4b:87:6a:65:75

Prioritat: 32768
MAC-Adresse: 6d:73:20:5d:b0:ad

Prioritat: 32768
MAC-Adresse: ¢9:8a:61:59:01:43

5/22/2024 26



Beispiel 2 - Teilnehmer
Root-Bridge

Prioritat: 32768 &}
MAC-Adresse: 90:2¢:8¢:39:15:ad Baa

Prioritat: 32768
MAC-Adresse: 90:2¢:8¢c:b6:3¢:03

Prioritat: 32768
MAC-Adresse: 90:2c:8c:5a:1c:fd

5/22/2024

NETWORKS
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Prioritat: 32768
MAC-Adresse: 90:2c¢:8¢:49:01:d2

Prioritat: 32768
MAC-Adresse: 90:2c¢:8c:7b:01:f5

Prioritat: 32768
MAC-Adresse: 90:2c:8c:42:99:6¢

27
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Networks made easy!

Prioritat: 32768
MAC-Adresse: 90:2c:8c:c7:55:b5

Beispiel 3 - Teilnehmer

Prioritat: 32768 i X X",
MAC-Adresse: 90:2¢:8c:66:b0:e3 Prioritat: 32768
MAC-Adresse: 90:2c:8c:b9:e6:b6

Prioritat: 32768
MAC-Adresse: 90:2¢:8¢:50:30:8f

Root-Bridge

Prioritat: 4096
MAC-Adresse: 90:2c:8c:c7:26:1e

Prioritat: 32768
MAC-Adresse: 90:2c:8c:7c:e3:d6

5/22/2024 28



Master-Wahl

5/22/2024

Niedrigste Bridge-ID:

1

Niedrigste Prioritat

2

Niedrigste MAC-Adresse

Neue Root-Bridge:

Setzt alle Ports als

Forwarding State
Designated Ports

Alle anderen Switche:

Setzt alle Ports als

Blocking State
Designated/Root Ports

X

Networks made easy!
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Zustande

Blocking

e Keine Data
Frames

e \erarbeiten
von BPDUs

e STP Prozess
startet

5/22/2024

\_

e Prufen auf
Topologie
Anderung

e Keine Data
Frames

e \erarbeiten
von BPDUs

Learning

e L ernen von
MAC-
Adressen

X

Networks made easy!

Forwarding

e Data Frames
werden
weitergeleitet
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Zustéinde

NETWORKS

Networks made easy!

Timer ______|Typ | Forward STP-Frames MAC-Adressen lernen

Blocking
Listening
Learning
Forwarding

Disabled

5/22/2024

Stabil
Ubergang
Ubergang

Stabil

Stabil

Ja
Ja
Ja

Nein

Nein

Nein

Nein
Ja

Nein

Nein
Nein
Ja
Ja

Nein

31



Networks made easy!

Timers

Hello 2 Sekunden Wie oft die BPDUs verschickt werden

Max Age 20 Sekunden Wie lange ein Port im Blocking-State bleibt nach einer Topologie-
Veranderung und wie lange MAC-Adressen im Routing-Table
bleiben

Forward Delay 15 Sekunden Wie lange ein Port im Listening/Learning-State bleibt nach einer

Topologie-Veranderung. Jeweils 15 Sekunden also 30 Sekunden
insgesamt.

5/22/2024

NETWORKS
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Master-Wahl

5/22/2024

Niedrigste Bridge-ID:

1

Niedrigste Prioritat

2

Niedrigste MAC-Adresse

Neue Root-Bridge:

Setzt alle Ports als

orwarding ate

Designated Ports

Alle anderen Switche:

Setzt alle Ports als

B .
nifalad’dinle 1

Designated/Root Ports

NETWORKS

Networks made easy!
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Rollen

Eselsbrucke

Alles zum Root

X

Networks made easy!

Name Beschreibung
Root Port Weg zum Root
Designhated Port Weg zum Root
Non-Designhated/Blocked Port Kein Weg

Disabled Port Kein Weg

5/22/2024

Alles weg vom Root
Deaktivierter Port

Deaktivierter Port

NETWORKS
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X

NETWORKS

Networks made easy!

Prioritat: 32768
MAC-Adresse:
Qb.bbbbb.bbbb

Root-Bridge

Prioritat: 32768
MAC-Adresse:
aaaa.aaaa.aaaa

Port 2

5/22/2024 35



SYYOMLIN

.

Networks made easy!

Biihne

FoH

Root-Bridge

36



SHYOMLIN

Networks made easy!

LX-Rack 2 LX-Rack 1

LX-Rack 3

Amp-Rack 1

Amp-Rack 2

Stage - Main

Dimmer-City

FoH - Sound

FoH - LX
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Root-Port Wahl
1

Niedrigste Path-Cost

2

Niedrigste Nachbar BridgelD

3

Niedrigste PortID
(Prioritat + Nummer) des Nachbarn

5/22/2024

Neuer Root-Port

NETWORKS

Networks made easy!
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Path Costs

10 Mbps 100
100 Mbps 19
1 Gbps 4

10 Gbps 2

5/22/2024

X

Networks made easy!
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Path-Cost

5/22/2024

X

Prioritat: 32768
MAC-Adresse:

Root-Bridge bbbb.bbbbb.bbbb

Prioritat: 32768 B4 'l-n '\/:
MAC-Adresse: Bdnl 4

daaa.aaaa.aaaa

Networks made easy!
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Prioritat: 32768
MAC-Adresse:
bbbb.bbbbb.bbbb

1Gbit/s =4 Cost

Root-Bridge

Prioritat: 32768
MAC-Adresse:
aaaa.aaaa.aaaa

1Gbit/s = 4 Cost

5/22/2024 41



Root-Port Wahl
1

Niedrigste Path-Cost

2

Niedrigste Nachbar BridgelD

3

Niedrigste PortID
(Prioritat + Nummer) des Nachbarn

5/22/2024

Neuer Root-Port

X

NETWORKS

Networks made easy!
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X
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Prioritat: 32768
MAC-Adresse:
bbbb.bbbbb.bbbb

1Gbit/s =4 Cost

Root-Bridge

Prioritat: 32768
MAC-Adresse:
aaaa.aaaa.aaaa

1Gbit/s = 4 Cost
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Root-BI‘idge

FoH

Biihne

X

Prioritat: 32768
MAC-Adresse:
bbbb.bbbbb.bbbb

Prioritat: 32768
MAC-Adresse:
aaaa.aaaa.aaaa

NETWORKS

Networks made easy!
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Root-Port Wahl
1

Niedrigste Path-Cost

2

Niedrigste Nachbar BridgelD

3

Niedrigste PortID
(Prioritat + Nummer) des Nachbarn

5/22/2024

Neuer Root-Port

NETWORKS

Networks made easy!
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X

NETWORKS

Networks made easy!

Prioritat: 32768
MAC-Adresse:
------- bbbb.bbbb

Root-Bridge

Prioritat: 32768
MAC-Adresse:
aaaa.aaaa.aaaa

5/22/2024 46



NETWORKS

Networks made easy!

P

e > = 4 Cost
Ty nLN

RP

Port 1
4 Cost 4 Cost (re) -.- - n Prioritat: 32768
\-v MAC-Adresse:

Root-Bridge bbbb.bbbbb.bbbb

Por
Prioritat: 32768 B JhE n \
MAC-Adresse: dnl

aaaa.aaaa.aaaa Port 2

Port 2
4 Cost

4 Cost

4 Cost
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Root-Bridge

NETWORKS

Networks made easy!
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Root Brldge

dddd.dddd.dddd =Yy

CCCcC.cccc.cccce

719 Cost

eeee.eecee.eeee frff fEff.f1ff

4 Cost
X

719 Cost 4 Cost

4 Cost

4 Cost 4 Cost

Root-Bridge
daaa.aaaa.aaaa

bbbb.bbbbb.bbbb

5/22/2024



X

NETWORKS

Networks made easy!

Path Cost
dddd.dddd.dddd =% ,nl‘@

CCCcC.cccc.cccce

eeee.eeee.eeee ffff ffff. ffff
4 Cost

719 Cost 4 Cost

4 Cost

Root-Bridge

aaaa.aaaa.aaaa bbbb.bbbbb.bbbb

5/22/2024
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Networks made easy!

Port Election

dddd.dddd.dddd == T cccc.ccce.cecce

19 Cost

Root-Bridge
daaa.aaaa.aaaa

() Vel
rewrTY .X bbbb.bbbbb.bbbb
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Root-Port Wahl
1

Niedrigste Path-Cost

2

Niedrigste Nachbar BridgelD

Miedrigste PortID
Nummer) des Nachbarn

5/22/2024

Neuer Root-Port

X

Networks made easy!

NETWORKS
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Erweiterung

802.1t

5/22/2024

. Bridge ID )
Bridge
199 MAC-Adresse
Priority 6 Bytes
2 Bytes
Bridge ID

NETWORKS

Networks made easy!

Priority Multiple System ID Extension
of 4096 (z.B. VLAN ID)

4 Bits 12 Bits

MAC-Adresse

6 Bytes

53



Erweiterung 802.1t

5/22/2024

10 Gbps
2 Gbps

1 Gbps
100 Mbps
16 Mbps
10 Mbps
4 Mbps

2

3

4
19
62
100
250

2.000
10.000
20.000
200.000
1.250.000
2.000.000
5.000.000

NETWORKS

Networks made easy!
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Self-Study:

dddd.dddd.dddd i

T X

daaa.aaaa.aaaa

1 Gbit/s

1 Gbit/s

1 Gbit/s

5/22/2024

1 Gbit/s

NETWORKS

Networks made easy!

CCCcC.cccc.cccce

bbbb.bbbbb.bbbb
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dddd.dddd.dddd =4

5/22/2024

4 Cost

4 Cost

4 Cost

4 Cost

X

NETWORKS

Networks made easy!

CCCcC.cccc.cccce

d
4] bbbb.bbbbb.bbbb
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Prioritat: 20480
MAC-Adresse: 90:2c:8c:a8:d1:23

Prioritat: 32768
MAC-Adresse: 90:2c:8c:7c:e3:d6

Prioritat: 32768
MAC-Adresse: 90:2c:8¢c:b9:e6:b6

FoH

1 Gbit/s
10 Gbit/s

10 Gbit/s

1 Gbit/s

1 Gbit/s

X

NETWORKS

Networks made easy!

Prioritat: 32768
MAC-Adresse: 90:2c¢:8¢:66:b0:e3

Prioritat: 4096
MAC-Adresse: 90:2¢:8¢:50:30:8f

Prioritat: 32768
MAC-Adresse: 90:2c:8c:c7:26:1e

Prioritat: 24576
MAC-Adresse: 90:2c:8c:c7:55:b5

57



Prioritat: 20480
MAC-Adresse: 90:2c:8c:a8:d1:23

Prioritat: 32768
MAC-Adresse: 90:2c:8c:7c:e3:d6

Prioritat: 32768
MAC-Adresse: 90:2c:8¢c:b9:e6:b6

X

Networks made easy!

Prioritat: 32768
MAC-Adresse: 90:2c¢:8¢:66:b0:e3

Root-Bridge
Prioritat: 4096
MAC-Adresse: 90:2¢:8¢:50:30:8f

Prioritat: 32768
MAC-Adresse: 90:2c:8c:c7:26:1e

Prioritat: 24576
MAC-Adresse: 90:2c:8c:c7:55:b5

NETWORKS
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Rapid-Spanning-Tree-Protocol

Spanning-Tree aber noch schneller!

Networks made easy!

NETWORKS



BPDU

01:80:C2:00:00:00

8 Bytes

Protocol : Messag
e Version Flags
Identifier 1 Bytes Type 1 Bytes
2 Bytes 1 Bytes
N Bridge ID Port ID Message Age

2 Bytes

0
1
2
3
4
)

2 Bytes

5/22/2024

Topologie Anderung
Ankundigung

Port Rollen

Port Rollen
Learning-State
Forwarding-State
Einverstanden

Topologie Anderung Bestatigung

NETWORKS

Networks made easy!
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Zustande

Discarding

e \Verarbeiten
von BPDUs

e STP Prozess
startet

5/22/2024

Learning

e | ernen von
MAC-
Adressen

X

NETWORKS

Networks made easy!

Forwarding

e Data Frames
werden
weitergeleitet
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Zustande

X

NETWORKS

Networks made easy!

Classic STP RSTP Forward STP- Forward MAC-Adressen
Frames Data lernen

Blocking Discarding Stabil
Listening

Learning Learning Ubergang
Forwarding Forwarding Stabil

Disabled

5/22/2024

Ja

Ja

Nein

Nein

Ja

Nein

Ja

Ja

62
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Networks made easy!

Timers

Hello 2 Sekunden 2 Sekunden Wie oft die BPDUs verschickt werden

Max Age 3x Hello -= 6 20 Sekunden Wie lange ein Port im Discarding-State bleibt nach einer
Sekunden Topologie-Veranderung

Forward Delay 15 Sekunden 15 Sekunden Wie lange ein Port im Learning-State bleibt nach einer

Topologie-Veranderung

5/22/2024

NETWORKS
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Networks made easy!

Rollen
'Name |Beschreibung  |Eselsbricke

Root Port Weg zum Root Alles zum Root
Designhated Port Weg zum Root Alles weg vom Root
Alternate Port Kein Weg Deaktivierter Port
Disabled Port Kein Weg Deaktivierter Port

Backup Port Kein Weg Nicht Relevant, da Einsatz von Hubs

5/22/2024

NETWORKS
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Extra Regeln

5/22/2024

Root Port kann direkt ersetzt werden

Alternate Port kann direkt ersetzt werden

X

NETWORKS

Networks made easy!
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Networks made easy!

Was passiert wenn wir Netzwerke miteinander
verbinden?

NETWORKS
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SHYOMLIN

Networks made easy!

Root-Bridge

-Bridge

Root

Biihne

FoH

11.03.2024
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SHYOMLIN

Networks made easy!

Root-Bridge

Biihne

FoH

11.03.2024



BPDU-Guard

Port darf keine BPDUs empftangen, sonst wird er gesperrt

Networks made easy!

NETWORKS



Root-Guard

Port darf BPDUs empfangen, aber nicht ein Root-Port werden

X

NETWORKS

Networks made easy!



BPDU-Filter

Dieser Port sendet keine BPDUs.

Networks made easy!

NETWORKS



72

SHYOMLIN

Networks made easy!

Root-Bridge

-Bridge

Root

Biihne

FoH
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SHYOMLIN

Networks made easy!

Root-Bridge

-Bridge

Root

Biihne

FoH

11.03.2024



LX-Rack 2

LX-Rack 1

Dimmer-City

FoH - LX

Networks made easy!

NETWORKS
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LX-Rack 3 LX-Rack 2

LX-Rack 1

6P Dimmer-City
B r T Root-Bridge

e

NETWORKS

Networks made easy!
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Take Home
Messages

11.03.2024

X

NETWORKS

Networks made easy!

1

Anderungen in der Topologie fithren zu Dropouts

2

Seit euch der Topologie bewusst

3

Verbindet keine unbekannten
Netzwerke miteinander

76
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Leo Kiinne
Geschaftsfuhrer der CX-Networks GmbH
Seit 2015 in der Branche
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